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Chapitre 1

Introduction

1.1 Contexte du projet

Dans le cadre de ma formation en BTS SIO option SISR (Solutions d’Infrastructure,
Systemes et Réseaux), j’ai été amené a concevoir et mettre en place une infrastructure
réseau virtualisée simulant un environnement d’entreprise.

Ce projet s’inscrit dans une démarche professionnelle visant & reproduire les besoins
réels d’une organisation en matiere de gestion des utilisateurs, de sécurisation du réseau et
d’administration centralisée.

Pour cela, une infrastructure a été déployée sur un environnement de virtualisation
(Proxmox), permettant la création de plusieurs machines virtuelles représentant les diffé-
rents services de ’entreprise.

L’architecture mise en place comprend un pare-feu avec pfSense afin de sécuriser et
controler les flux réseau, un serveur Windows configuré en controleur de domaine avec
Active Directory pour la gestion centralisée des utilisateurs et des ressources, ainsi que
plusieurs postes clients intégrés au domaine représentant différents services de I’entreprise.

Une organisation logique a également été mise en place a I'aide d’unités d’organisation
(OU) et de stratégies de groupe (GPO).

Ce projet a pour objectif de mettre en ceuvre des compétences liées a la conception et a
I’administration d’un réseau, a la gestion des identités et des acces, a la sécurisation des
échanges réseau ainsi qu’a 'automatisation de la configuration des postes.

1.2 Problématique

Dans un contexte d’entreprise, la gestion des utilisateurs, des postes de travail et la
sécurisation des échanges réseau représentent des enjeux majeurs. Il est donc essentiel de
mettre en place une infrastructure réseau centralisée, sécurisée et facilement administrable.

La problématique de ce projet est la suivante : comment concevoir une infrastructure
permettant de gérer efficacement les utilisateurs, les ressources et les flux réseau ?

Pour répondre a cette problématique, plusieurs éléments doivent étre pris en compte,
notamment la centralisation des comptes utilisateurs, la sécurisation du réseau a l'aide
d’un pare-feu, 'organisation des postes de travail selon les services de I’entreprise, ainsi
que la mise en place d’outils facilitant I’administration.



1.3 Objectifs

L’objectif de ce projet est de concevoir et déployer une infrastructure réseau virtualisée
simulant un environnement d’entreprise.

Pour répondre a cette problématique, plusieurs objectifs ont été définis :

Objectif principal

Mettre en place une infrastructure réseau fonctionnelle, sécurisée et administrable.

Objectifs spécifiques

Installer un environnement de virtualisation. Mettre en place un pare-feu pfSense.
Déployer un serveur Windows avec Active Directory. Créer des OU (Compta, RH, IT).
Configurer des GPO. Intégrer des postes clients au domaine. Tester le fonctionnement du
réseau.

1.4 Architecture réseau

Description de I’architecture réseau du projet :
A COMPLETER

192 168.1.1

L.

192.162.1.10

Compta

FIGURE 1.1 — Schéma de 'architecture réseau



Chapitre 2

Acces a 'infrastructure

2.1 Connexion au VPN

Afin d’accéder a I'environnement de travail distant, une connexion VPN a été mise en
place. Cette connexion permet de sécuriser les échanges entre le poste client et l'infrastruc-
ture hébergée sur le serveur de virtualisation.

La connexion VPN permet d’intégrer le poste de travail dans le réseau de I’établissement
comme s’il était en local, offrant ainsi un acces aux ressources internes telles que les machines
virtuelles et les services réseau.

Etapes de connexion :

— Récupération des identifiants VPN fournis par I’établissement

— Lancement du client VPN sur le poste de travail

— Saisie des identifiants de connexion

— Etablissement du tunnel sécurisé vers le réseau distant

Une fois connecté, il est possible d’accéder a l'interface de gestion du serveur de
virtualisation Proxmox VE via un navigateur web.

Cette étape est essentielle car elle permet de gérer les machines virtuelles a distance et
de réaliser ’ensemble des configurations nécessaires au projet.

Sécurité :

L’utilisation du VPN garantit la confidentialité et l'intégrité des données échangées
grace au chiffrement des communications entre le client et le réseau distant.

2.2 Acces a Proxmox

Acces a 'interface de virtualisation.

Une fois la connexion VPN établie, I’acces a 'interface de gestion de l'infrastructure est
réalisé via un navigateur web.

L’interface du serveur de virtualisation Proxmox VE est accessible en saisissant I'adresse
IP du serveur suivie du port de gestion.

L’utilisateur doit ensuite s’authentifier & 'aide de ses identifiants afin d’accéder a
I’environnement de virtualisation.

Cette interface permet de :

— créer et gérer les machines virtuelles;

— configurer les ressources (CPU, RAM, stockage) ;

— administrer le réseau virtuel.

Cette étape constitue le point d’entrée principal pour la mise en ceuvre de 'infrastructure



du projet.

2.3 Création des machines virtuelles

Création des machines virtuelles.

Dans le cadre de ce projet, plusieurs machines virtuelles ont été créées afin de simuler
une infrastructure réseau d’entreprise.

Ces machines ont été déployées a 'aide de ’hyperviseur Proxmox VE, permettant de
gérer efficacement les ressources matérielles et de virtualiser différents systémes d’exploita-
tion.

Objectif.

L’objectif est de reproduire un environnement réaliste comprenant un pare-feu, un
serveur, des postes clients ainsi qu'une zone démilitarisée (DMZ), chacun ayant un role
spécifique dans l'infrastructure.

Machines mises en place.

Les machines suivantes ont été créées :

Un pare-feu avec pfSense pour gérer et sécuriser les flux réseau. Un serveur Windows
configuré en controleur de domaine (Active Directory). Plusieurs postes clients Windows
(Comptabilité, Ressources Humaines, Informatique). Un serveur Linux placé dans une
DMZ afin d’isoler certains services du réseau interne.

Parametres généraux.

Chaque machine virtuelle a été configurée avec des ressources adaptées :

Allocation de mémoire (RAM). Nombre de processeurs (CPU). Espace de stockage.
Configuration réseau (cartes réseau virtuelles).

Ces parametres ont été définis en fonction du réle de chaque machine afin d’assurer un
fonctionnement optimal de ’ensemble de I'infrastructure.

Intérét de la virtualisation :

L’utilisation de la virtualisation permet :

Une meilleure gestion des ressources. Une isolation des machines. Une flexibilité dans
le déploiement et les tests. La mise en place d’une architecture incluant une DMZ pour
renforcer la sécurité. Une reproduction d’un environnement professionnel a moindre cofit.

ion du systéme d exploitation Microsoft Server

Installation du systéme d'exploitation Microsoft Server

Statut

Préparation des fichiers pour linstallation (73 %)
jes

FIGURE 2.1 — Installation du serveur



Installation en cours de Windows 11

Votre PC va redémarrer a plusie: . Cette opération peut prendre un certain temps.

FIGURE 2.2 — Installation de Windows



Chapitre 3

Création du réseau virtuel

3.1 Création des cartes réseau

Dans le cadre de la mise en place de l'infrastructure, plusieurs cartes réseau virtuelles
ont été créées afin de segmenter le réseau et d’assurer une communication structurée entre
les différentes machines.

Ces cartes réseau ont été configurées sur I’hyperviseur Proxmox VE sous forme de
bridges réseau.

Objectif.

L’objectif est de séparer les différents flux réseau en créant plusieurs zones :

Un réseau WAN simulant 'acces a Internet. Un réseau LAN correspondant au réseau
interne de 'entreprise. Un réseau DMZ permettant d’isoler les services exposés.

Configuration mise en place.

Trois interfaces réseau ont été définies :

Une interface WAN connectée au réseau externe. Une interface LAN pour les machines
internes (serveur, postes clients). Une interface DMZ pour isoler le serveur Linux.

Chaque machine virtuelle a été associée a une ou plusieurs cartes réseau en fonction de
son role dans l'infrastructure.

Intérét.

Cette segmentation permet :

Une meilleure organisation du réseau. Une isolation des services sensibles. Un renforce-
ment de la sécurité grace a la séparation des zones.



Linux Bridge

Nom: ilyasLAN Démarage

automatique:
IPVA/CIDR:
Gére les VLAN.

Passercllc
(Pva) Ports du pont

(bridge):

Commentaire:

IPv6/CIDR:

Passerelle
(IPvE)

FIGURE 3.1 — Création de la carte



Chapitre 4

Installation et configuration de
pfSense

4.1 Configuration des interfaces

Configuration des interfaces réseau.

Apres l'installation, les interfaces réseau de pfSense ont été configurées afin de structurer
I’architecture réseau en plusieurs zones.

Interfaces mises en place.

Trois interfaces principales ont été définies :

— WAN : connectée au réseau externe (acces Internet)

— LAN : réseau interne de I’entreprise

— DMZ : zone isolée destinée a héberger des services exposés

Chaque interface a été associée a une carte réseau virtuelle configurée dans Proxmox
VE.

Configuration des adresses IP.

Les adresses IP suivantes ont été attribuées :

— WAN : adresse IP obtenue automatiquement (DHCP)

— LAN : 192.168.1.1 /24

— DMZ : 192.168.2.1 /24

Cette configuration permet de segmenter le réseau et d’isoler les différents types de flux.

Objectif :

La configuration des interfaces permet d’organiser le réseau en différentes zones afin
d’améliorer la sécurité et de faciliter la gestion des communications.

4.2 Configuration LAN

L’interface LAN a été configurée sur le pare-feu pfSense afin de représenter le réseau
interne de ’entreprise.

Objectif.

Le réseau LAN (Local Area Network) permet de connecter les machines internes de
I'infrastructure, notamment le serveur Windows (Active Directory) et les postes clients.

Il constitue le réseau principal sur lequel les utilisateurs travaillent et accedent aux
ressources de ’entreprise.

Configuration.

10



L’interface LAN a été associée a une carte réseau virtuelle connectée a un bridge interne
sur Proxmox VE.

Les parametres suivants ont été définis :

Adresse IP du LAN : 192.168.1.1 Masque de sous-réseau : 255.255.255.0 (/24) Activation
du serveur DHCP pour distribuer automatiquement les adresses IP aux machines clientes.

Le pare-feu attribue ainsi automatiquement une adresse IP aux postes connectés au
réseau LAN.

Role dans l'infrastructure.

L’interface LAN permet :

La communication entre les machines internes. L’acces aux services du serveur (Active
Directory, DNS). L’acces a Internet via le pare-feu. La gestion centralisée des utilisateurs
et des postes.

Sécurité.

Par défaut, le pare-feu autorise les communications sortantes depuis le LAN vers les
autres réseaux, tout en permettant de controler les flux grace a des regles de filtrage.

Cette configuration garantit un bon équilibre entre accessibilité et sécurité.

LAN (lan) -> vtnetl -> v4: 192.168.1.1/24
OPT1 (optl) > vinet2 >

Logout (SSH only) 9) pfTop

Assign Interfaces 10) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConf igurator password 12) PHP shell + pfSense too
Reset to factory defaults 13) Update from console
Reboot system 14) Enable Secure Shell (ss
Halt system 15) Restore recent configur
Ping host 16) Restart PHP-FPM

Shell

nter an option: 2
hvailable interfaces:
WAN (vtnet® dhcp)

- LAN (utnetl - static)
- OPT1 (vtnetl)

nter the number of the interface you wish to configure: 3

nter the new OPT1 IPuv4 address. Press <ENTER> for none:
192.168.2.1.

FIGURE 4.1 - LAN
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Chapitre 5

Installation de Windows Server

5.1 Installation du systeme

Dans le cadre de la mise en place de I'infrastructure, un serveur Windows a été déployé
sous forme de machine virtuelle afin d’assurer le role de controleur de domaine.

Cette machine a été installée sur 'hyperviseur Proxmox VE.

Etapes d’installation.

— Création d’une machine virtuelle dédiée

— Attribution des ressources matérielles (CPU, RAM, stockage)

— Montage de I'image ISO de Windows Server

— Démarrage de la machine et lancement de 'installation

L’installation du systéme a été réalisée en suivant les étapes classiques de Windows
Server, incluant :

— le choix de la langue et du clavier;

— la sélection de la version du systeme;

— la configuration du disque.

Une fois I'installation terminée, le serveur a été configuré avec un mot de passe admi-
nistrateur sécurisé.

Objectif :

Cette étape permet de mettre en place un serveur capable d’héberger les services
nécessaires a la gestion centralisée de I'infrastructure, notamment Active Directory.

12



QEMU (BTS-SIO-SRV-ilyas.B) - noVNC - Google Chrome

© Nonsécurisé  hitps//10.3.0. ‘console=kvm&novnc=18&vmid=165&vmname=BTS-SIO-SRV-ilyas.B&node=pvedure:

) Configuration du systéme d'exploitation Microsoft Server

Installation du systéme d'exploitation Microsoft Server

Statut

Préparation des fichiers pour linstallation (73 %)

FIGURE 5.1 — SRV

5.2 Configuration réseau

Configuration réseau.

Apres linstallation du systeme, la configuration réseau du serveur a été réalisée afin de
I'intégrer correctement au réseau LAN.

Configuration.

Une adresse IP statique a été attribuée au serveur afin de garantir sa disponibilité sur
le réseau.

Les parametres suivants ont été définis :

Adresse TP : 192.168.1.10 Masque de sous-réseau : 255.255.255.0 Passerelle par défaut :
192.168.1.1 Serveur DNS : 192.168.1.10

L’utilisation d’'une adresse IP fixe est essentielle pour un serveur, notamment pour
assurer le bon fonctionnement des services réseau comme Active Directory et DNS.

Objectif :

Cette configuration permet au serveur d’étre accessible de maniere fiable par les autres
machines du réseau et de fournir des services critiques de maniere stable.

13
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B Administrateur Invite de commandes
m

FIGURE 5.4 —

5.3 Tests de connectivité

Apres la configuration réseau, des tests de connectivité ont été réalisés afin de vérifier
le bon fonctionnement du réseau.

Tests effectués.

— Test de communication avec le pare-feu : ping 192.168.1.1

— Test d’acces a Internet : ping 8.8.8.8

— Vérification de la configuration IP : ipconfig

Résultats.

Les tests ont permis de valider :

— la communication entre le serveur et le pare-feu;

— lacces au réseau externe;

— la bonne configuration de ’adressage 1P.

Objectif.

Ces vérifications sont essentielles pour s’assurer que le serveur est correctement intégré
au réseau avant la mise en place des services tels qu’Active Directory.

15
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Chapitre 6

Mise en place de I’Active Directory

6.1 Installation des roles

Afin de mettre en place un annuaire centralisé, le role Active Directory Domain Services
(AD DS) a été installé sur le serveur Windows.

Cette installation a été réalisée via le gestionnaire de serveur en ajoutant le role AD
DS ainsi que les fonctionnalités associées.

L’installation de ce role permet de transformer le serveur en contréleur de domaine et
de gérer les utilisateurs, les groupes et les ressources du réseau.

6.2 Création du domaine projet.bts

Apres l'installation du role AD DS, le serveur a été promu en contréleur de domaine.

Un nouveau domaine a été créé avec le nom suivant :

projet.bts

Ce domaine permet de centraliser ’authentification et la gestion des machines et
utilisateurs du réseau.

6.3 Configuration DNS

Le service DNS a été automatiquement installé avec Active Directory.

Il permet la résolution des noms de domaine en adresses IP.

Le serveur DNS a été configuré pour pointer vers lui-méme, garantissant le bon fonc-
tionnement des services du domaine.

17
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Chapitre 7

Organisation de I’Active Directory

7.1 Création des OU

Des unités d’organisation (OU) ont été créées afin de structurer 'annuaire Active
Directory.

Les OU suivantes ont été mises en place :

— Comptabilité

— RH

— Informatique

Cette organisation permet de gérer les utilisateurs et les machines de maniere structurée.

o gt ” 1 Builtin builtinDomain
| projet.bts = -

- . Default container for up...
Délégation de contréle...

Default container for do...

- Rechercher... Default container for sec...
- Changer de domaine... Default container for ma...

Augmenter le niveau fonctionnel du domaine...

!
'
!
11
5 | Changer de contréleur de domaine... Default container for up...
|
{ Maitres d'opérations...
0
'

) [E) [

Nouveau > Ordinateur
Toutes les téches > Contact
Affichage > Gmnps

InetOrgPerson
Actualiser

msDS-5ShadowPrincipalContainer

Exporter |a liste... mslmaging-P5Ps

Propriétés Alias de file d'attente MSMQ
Aide Unité d'organisation
Imprimante
Utilisateur
>

Dossier partagé —
1 nouvel élément dans ce conteneur.
ervices ervices e

FIGURE 7.1 —
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e aFE0|FGE B 3eETal
] Utilisateurs et ordinateurs Active| pgm Type Description
- Re“‘”e‘:s enregistrées 7 Builtin builtinDomain
v proJEat Itts 7 Computers  Conteneur Default container for up...
— an 151 Domain Con... Unité d'organi.. Default container for do...
— Computers X
- . | ForeignSecu... Conteneur Default container for sec...
2| Domain Controllers -
= F | Managed Se... Conteneur Default container for ma...
"~ ForeignSecurityPrincipal||
= Managed Service Accour|| Users Conteneur Default container for up...
| Users :f. QU_Ltilisate.. Unité d'organi..
51 U Utilisateurs 51 0U_Ordinat.. - Unité dorgani..
=1 0U Ordinateurs 271 0U_Serveurs  Unité d'argani...
2 OU_Serveurs
< >

7.2 Création des utilisateurs

Des groupes de sécurité ont été créés afin de gérer les droits d’acces.

Ces groupes permettent d’attribuer des permissions de maniere globale a plusieurs
utilisateurs. Des comptes utilisateurs ont été créés pour chaque service de I'entreprise.

Chaque utilisateur est associé a une OU spécifique, ce qui facilite la gestion et 'applica-
tion des stratégies.
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sateurs et ordinateurs Active| pom Type Description

Requétes enregistrées ] nité o' nenan

arojet.bis Elour Délégation de contréle..,

| Builtin .

. 5| OU_RH Dépl

| Computers = - placer

2 Domain Controllers Rechercher...

| ForeignSecurityPrincipal: Not - 3 BT
1M d 5 A

= Managed Service Accour Toutes les tiches » Contact

2| OU_Groupes
2| OU_Ordinateurs Couper Groupe

E_ OU_Cempta St InetOrgPersen

i_‘ ouir Renommer msD5-ShadowPrincipalContainer
. [ OU.RH mslmaging-P5Ps
3] OU_Serveurs Actualiser
5| OU_Utilisateurs " Alias de file d'attente MSMQ
Su Propriétés Unité d'organisati

sers ganisation
Aide Imprimante

Utilisateur

Dossier partagé

>

nouvel élément dans ce conteneur.

FIGURE 7.4 — Enter Caption

A | beiliembmyien b el by ee Aok Dliem ko
o

Nouvel objet - Utilisateur

il e | -

& Créerdans :  projet bts/OU_Lkilisateurs/OU_Compta

£

wr

MNom : |

Prénom : |co | Initiales - |:|
|
|

Mom complet : |CO

MNom d'ouverture de session de |'utilisateur :
|COI | | @projet bts v|

Mom d'ouverture de session de | 'utilisateur (antérieur 3 Windows 2000) -
[PROJET\ ||co

< Précédent Suivant > I | Annuler |

FIGURE 7.5 —
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Mouvel objet - Utilisateur >

2

Créer dans : projet bts/OU_Ltilisateurs/OU_Compta —

Ui on
Mot de passe : | |
Conrfimer le mot de passe |uuuuou |

] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
[]L'utilisateur ne peut pas changer de mot de passe

[] Le mot de passe n'expire jamais

[[]Le compte est désactive

< Précédent Annuler

FIGURE 7.6 —

7.3 Création des groupes

Des groupes de sécurité ont été créés afin de gérer les droits d’acces.
Ces groupes permettent d’attribuer des permissions de maniére globale a plusieurs
utilisateurs.

7.4 Organisation des ressources

Les ressources (utilisateurs, groupes, ordinateurs) ont été organisées dans les différentes
OU afin de simplifier 'administration et la gestion des droits.
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Chapitre 8

Installation des postes clients

8.1 Création des machines

Plusieurs machines clientes ont été créées afin de simuler les postes de travail de
I'entreprise (Comptabilité, RH, Informatique).
Ces machines ont été déployées sous forme de machines virtuelles.

Installation en cours de Windows 11

Votre P rrer & plusieurs reprises. Cette opération peut prendre un certain temps.

FIGURE 8.1 —

8.2 Configuration réseau (DHCP)

Les postes clients ont été configurés pour obtenir automatiquement une adresse IP via

le serveur DHCP configuré sur le pare-feu pfSense.
Cette configuration permet une gestion automatique et simplifiée des adresses IP.

8.3 Tests réseau

Des tests ont été réalisés afin de vérifier la connectivité :
— ping vers la passerelle

— ping vers le serveur

— vérification de 'adresse IP avec ipconfig
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Ces tests permettent de valider le bon fonctionnement du réseau.

Invite de commandes +

Microsoft Windows [version 16.0.26260.78U8]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\ITily>ipconfig

nfiguration IP de Windows

Carte Ethernet Ethernet

Suffixe DNS propre & la connexion. . : home.arpa
Adresse IPv6 de liaison locale. . . .: feB88::1e5e:bd77:6eab:c96c%1l
Adresse IPvH4. . . . o 0 0 o0 o c . .1 192.168.1.168
Masque de sous-rése : 255.255.255.0
192.168.1.1

\Users\ITily>ping 192.168.1.1

Envoi d'une requéte i 192.168.1.1 avec 32 octets de données
Réponse de : octets=32 temps<lms TTL=64
Réponse de : octets=32 temps<lms TTL=64
ponse de : octets=32 temps<lms TTL=64
Réponse de : octets=32 temps<lms TTL=64
Statistiques Ping pour 192.168.1.1:

Paquets : envoyés = 4, regus = 4, perdus = @ (perte 8%
Durée approximative des boucles en millisecondes

Minimum oms, Maximum = ems, Moyenne = @ms

FIGURE 8.2 —

Invite de commandes

Configuration IP de Windows

Nom de 1’hote . L . . : DESKTOP-GUCSRIL
Suffixe DNS principal . oo 8

Type de noeud. . . . . . . . . . : Hybride
Routage IP activé coo . .t Non

Proxy WINS activé . . . . . . . Non

Liste de recherche du suffixe DNS.: home.arpa

Carte Ethernet Ethernet :

Suffixe DNS propre a la connexion. . . : home.arpa
Description. . . . . . . . . . .. .. Intel(R) PR0/186@ MT Network Connection
Adresse physique . . . . . . . . . . . : BC-24-11-3D-2C-E4
» DHCP activé. . . . . . . .. PRI Oui
Configuration automatique activée. . . : Oui
Adresse IPv6 de liaison locale. . .: feB@::cu20:a3ld:auud:2as8f%3(préféré)
Adresse IPvH. . S5 00 .+ . . . .1 192.168.1.101(préféré)
Masque de sous-réseau. . . : 255.255.255.0
Bail obtenu. . . . . . . . . .. . .. :vendredi 6 mars 2026 12:00:50
Bail expirant. . . 5 . . . : vendredi 6 mars 2026 14:00:50
Passerelle par défaut. . . . . . . . . : 192.168.1.1
Serveur DHCP . . . . . . . . . . . .. : 192.168.1.1
IAID DHCPVG . . . . . . . . . . . : 112993297
DUID de client DHCPV6. . . . . . . . : 88-81-88-81-31-3A-71-59-BC-20-11-3D-2C-EU
Serveurs DNS. Ce e e e e e e 192.168.1.10
NetBIOS sur Tepip. . . . . . . . . . . : Activé

C:\Users\co>

FIGURE 8.3 —
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Chapitre 9

Intégration au domaine

9.1 Jonction au domaine projet.bts

Les machines clientes ont été intégrées au domaine projet.bts.
Cette opération permet aux utilisateurs de se connecter avec un compte centralisé.

— g T P
@l T_ W it
i, M 4‘1’
Propriétés systéme X 3
F e
» Modification du nom ou du domaine de Fordinateur X b  distance
El

i ks

1| Vous pouvez modiierfe o et appaatenance de et
ordinateur. Ces modfications peuvent influer sur|‘acces aux
ressources réseau

T votre

Nom de I'ordinateur
T

Nom complet de I'ordinateur
T

Membre d'un
© Domaine
projet bts|

(O Groupe de travail :
WORKGROUP

FIGURE 9.1 —
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ou du domaine de [‘ordinateu |
Vous pouvez modfier e nom et 'appartenance de cet
ordinateur. Ces modifications peuvent influer surlacces aux |
ressources réseau e
2 Sealmmmlmhemt 1\
Nom de Iordinateur L
@ sécurité Windows X

m

Nom complet de I'ordinateur e s .
T Modification du nom ou du domaine de

I'ordinateur

Aures

Membre d'un Entrez le nom et le mot de passe d'un compte autorisé & joindre
© Domaine : le domaine.

projet bts
O Groupe detravail Nom d'utilisateur

WORKGROUP . .

projet\Administrator
oK Anner

Mot de passe

Autres choix

“ Annuler

| 0 Bienvenue dans le domaine projet.bis.

FIGURE 9.3 —

9.2 Validation de la connexion

Apres 'intégration, des tests ont été réalisés :

— Connexion avec un compte du domaine

— Vérification de l'acces aux ressources

Ces tests confirment la bonne intégration au domaine.

Autre utilisateur

FIGURE 9.4 —
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Chapitre 10

Gestion des droits

Un compte utilisateur nommeé it.tech a été créé afin de disposer d'un compte avec des
droits élevés pour 'administration.

10.1 Création du compte it.tech

4 Configurer |’ appartenance pour administrateurs .

Membres de ce groupe : M
1 Ce grol e doit co F &L Aouter..
Ajouter un membre bt
Membres de ce groupe
it tech | Parcourr. ..

FIGURE 10.1 —

10.2 Gestion des permissions

Les permissions ont été configurées a l'aide de groupes afin de controler 'acces aux
ressources.
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Cette méthode permet une gestion plus simple et plus sécurisée des droits.
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Chapitre 11

Configuration du pare-feu ptfSense

11.1 Présentation des regles

Le pare-feu pfSense permet de controler les flux réseau a 'aide de regles de filtrage.

Chaque regle définit :

— une source

— une destination

— un protocole

— une action (autoriser ou bloquer)

Les regles sont appliquées de haut en bas, la premiere regle correspondante est appliquée.

Par défaut, pfSense bloque les connexions entrantes et autorise certaines communications
sortantes selon la configuration.

11.2 Regles LAN vers WAN

Une regle a été mise en place afin d’autoriser les machines du réseau LAN a accéder a
Internet.

Cette regle permet :

aux postes clients de naviguer sur Internet, au serveur d’accéder a des ressources
externes, de tester la connectivité réseau.

Configuration de la regle :

— Source : LAN net

— Destination : any

— Protocole : any

— Action : Pass

Cette regle est essentielle pour permettre le fonctionnement normal du réseau interne.

11.3 Regles de blocage

Des regles de blocage ont été mises en place afin de renforcer la sécurité du réseau.
Ces regles permettent de :

— empécher les acces non autorisés

— limiter les communications entre certaines zones

— protéger les machines internes
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For ICMP rules on IPv4, one or more of these ICMP subtypes may be specified

Source [ Invert match LAN net v

estination

Destination [ Invert match This firewall (self) v

xtra Options

Log [] Log packets that are handled by this rule
Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot ¢
the Status: System Logs: Settings page).
Description | bloquer ping vers le pare-feu

A description may be entered here for administrative reference. A maximum of 52 characters w
log.

advanced Options | ‘

FIGURE 11.1 —

11.4 Regles spécifiques

Des regles spécifiques ont été configurées pour répondre a des besoins précis du projet.
Par exemple :

— Autoriser la communication entre le serveur de supervision et les machines (port
10050 pour Zabbix)

— Autoriser certains flux nécessaires au fonctionnement des services (DNS, DHCP,
etc.)

Ces regles permettent d’adapter le pare-feu aux besoins de l'infrastructure tout en
maintenant un niveau de sécurité élevé.

Address Family | pus B
Select the Internet Protocol version this rule applies to.
Protocal | TCP B
Choose which IP protocol this rule should match.

Source (] Invert match LAN net .

Destination (] Invert match Single host or alias v (192168110 /

Destination Port Range MSRDP (338) v

FIGURE 11.2 —
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Chapitre 12

Mise en place de la DMZ

12.1 Ajout de l’interface DMZ

Une troisieme interface réseau a été ajoutée sur le pare-feu pfSense afin de créer une
zone DMZ.

Cette interface a été reliée a un réseau virtuel dédié sur Proxmox VE.

L’ajout de cette interface permet de séparer physiquement et logiquement les réseaux
internes et externes.

inter an option:

reeBSD/amd64 (pfSense.home.arpa) (ttyvd)
KUM Guest - Netgate Device ID: ?de465e4291eb52ff6d9

*% Welcome to pfSense 2.6.0-RELEASE (amd64) on pfSense s
[WAN (wan) > vtneto

LAN (lan) > vtnetl

0PT1 (optl) -> vtnet2

pf Top
Filter Logs

6) Halt
?) Ping
8) Shell

Enter an option: JJ

FIGURE 12.1 —

12.2 Configuration du réseau DMZ

L’interface DMZ a été configurée avec les parametres suivants :

— Adresse IP : 192.168.2.1

— Masque de sous-réseau : 255.255.255.0

Les machines présentes dans cette zone utilisent cette interface comme passerelle.
Cette configuration permet de créer un réseau isolé du LAN.

12.3 Objectif de la DMZ

La DMZ (zone démilitarisée) permet d’héberger des services accessibles depuis l'extérieur

tout en protégeant le réseau interne.
Elle offre :

— Une isolation des services exposés
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— Une réduction des risques en cas d’attaque
— Un controle des flux réseau
Cette architecture renforce la sécurité globale de I'infrastructure.
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Chapitre 13

Installation du serveur Linux

13.1 Installation du systeme

Un serveur Linux a été déployé dans la DMZ afin d’héberger un service web.
Le systeme a été installé sous forme de machine virtuelle sur Proxmox VE.
L’installation a été réalisée en mode minimal afin d’optimiser les ressources.

13.2 Configuration IP

Une adresse IP statique a été attribuée au serveur :

— Adresse IP : 192.168.2.10

— Masque : 255.255.255.0

— Passerelle : 192.168.2.1

Cette configuration permet au serveur de communiquer avec le pare-feu et les autres
réseaux.

FIGURE 13.1 —

13.3 Tests réseau

Des tests ont été réalisés pour vérifier la connectivité :
— ping vers la passerelle (192.168.2.1)
— ping vers le LAN
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— ping vers Internet
Ces tests permettent de valider le bon fonctionnement du réseau.

en 1069

1t olen 1606

FIGURE 13.2 —

time

time

FIGURE 13.4 —
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Chapitre 14

Installation du serveur web

14.1 Installation Apache

Un serveur web a été installé sur la machine Linux a I'aide du serveur Apache.
Commande utilisée :

— sudo apt install apache2 -y

Apache permet d’héberger des pages web accessibles via le réseau.

FIGURE 14.1 —

14.2 Vérification du service

Le bon fonctionnement du service a été vérifié avec la commande :
— sudo systemctl status apache2
Le service doit étre actif (running).
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FIGURE 14.2

14.3 Acces au serveur web

L’acces au serveur web a été testé depuis une machine du réseau LAN via un navigateur.
Adresse utilisée

http ://192.168.2.10

L’affichage de la page par défaut Apache confirme le bon fonctionnement du serveur
web.

A Nonsécurisé 192.168.2.10

g
<& Apache2 Default Page

Ubuntu mere==m

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var /ui/htnl/index. htnl)
before continuing to operate your HTTP server.

1f you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site’s administrator.

Ubunt's Apache? default configuration i diferent from the upsream default onfiguration, :md split

Gocumentation. Docurnentaton for e wab sorvet telf an be foundt by accessing the manual f the
apache2-doc package was installed on this server

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:
/etc/apache2/
apache?. conf
ports. conf
- mods-enabled
I .Lond

onf
conf snabled

*.conf
sites-enahled

1
I
I
i
"
1

FIGURE 14.3
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Chapitre 15

Tests et validation

15.1 Tests de connectivité

Des tests de connectivité ont été réalisés entre les différentes machines :
— ping entre LAN et DMZ

— ping vers le pare-feu

— acces a Internet

Ces tests permettent de vérifier la communication réseau.

15.2 Tests d’acces

Des tests ont été effectués pour vérifier 'acces aux services :
— acces au serveur web depuis le LAN

— connexion des utilisateurs au domaine

— acces aux ressources partagées

15.3 Probléemes rencontrés

Plusieurs problemes ont été rencontrés :

1. Absence de communication réseau
2. Mauvaise configuration des regles du pare-feu

3. Problemes d’adressage 1P

15.4 Solutions apportées

Les solutions suivantes ont été mises en place :

1. Ajout et correction des regles sur pfSense
2. Vérification des configurations IP

3. Tests progressifs avec la commande ping

15.5 Validation finale

L’ensemble des tests a permis de valider :
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Le

Le bon fonctionnement du réseau

La communication entre les différentes zones

L’acces aux services

projet est donc fonctionnel et conforme aux objectifs définis.
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